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Recenzowana rozprawa doktorska mgr Anny Lauks-Dutki (o objetosci 114 stron) zostata napisana w
jezyku angielskim i dotyczy zasadniczo schematdw kryptograficznych bazujgcych na problemie
logarytmu dyskretnego. Przedmiotem badan doktorantki sg formalne modele, konstrukcje i analiza
bezpieczenstwa trzech schematéw podpisu cyfrowego oraz protokotu trasowania cebulkowego z
wykorzystaniem idei uniwersalnego re-szyfrowania. Celem rozprawy jest nie tylko stworzenie
nowych propozycji dla wybranych funkcjonalnosci i protokotéw kryptograficznych, lecz takze
osiggniecie postawionych wymagan na mozliwie najprostszej drodze. Dla schematéw podpisu
cyfrowego taka droge wskazuje juz klasyczny schemat szyfrowania oraz podpisu ElGamala. Z kolei w
metodzie trasowania cebulkowego zostaty zaproponowane rozwigzania bazujgce na problemie
logarytmu dyskretnego z uwzglednieniem idei uniwersalnego re-szyfrowania oraz idei kumulacji
podpiséw cyfrowych. Wyniki zawarte w rozprawie pochodzg w wiekszosci z prac wspotautorskich
doktorantki, jednak zostat wyraznie wyszczegdlniony jej wktad wtasny w podanych publikacjach.
Praca sktada sie z 3 czesci. Cze$é pierwsza jest poswiecona modelom bezpieczenstwa, trudnym
problemom obliczeniowym oraz podstawowym pierwotnym pojeciom kryptograficznym. Na czes$é
drugg sktadajg sie 3 wybrane schematy podpisu cyfrowego tj. podpis warunkowy, dedykowany i
modyfikowalny. Czesc¢ trzecia jest poswiecona wybranym protokotom anonimizacji i ich analizie.

Prezentowane wyniki sg utozone w sposdb logiczny i przejrzysty z uwzglednieniem standardu- od
0gobtu do szczegdtu oraz od opisu do formalnej definicji. Wyjatkowo obszerny spis cytowanych pozycji
bibliograficznych dowodzi, ze autorka doskonale porusza sie w omawianej problematyce



kryptograficznej. Pragne tez stwierdzi¢, ze tematyka rozprawy jest bardzo aktualna i zajmujg sie nig
uczeni z wielu osrodkow naukowych krajowych i zagranicznych.

Problematyka podpiséw cyfrowych warunkowych , dedykowanych i modyfikowalnych omawianych
w rozprawie zasadniczo opiera sie na idei klucza wymiany Diffie-Hellmana, na ktérym jest oparty
system szyfrujgcy EIGamala oraz standardzie DSS pochodzgcym od podpisu ElIGamala, pomijajac role
haszowania kameleona oraz idei kumulatora czy filtru Blooma w przypadku podpisow
modyfikowalnych. Z matematycznego punktu widzenia zasadniczg role w prezentowanej rozprawie
petni pojecie tzw. pre-podpisu (ang. presignature). Bardzo prosta i elegancka idea wykorzystana przez
doktorantke pochodzi od systemu ElGamala. Wykorzystywany jest tu fakt, ze szyfrowanie zalezy od
elementu losowego k=k mod q oraz, ze przeksztatcenie szyfrujace jest homomorficzne tj. E,(mm’)=
E,(m’) Ey(m’). Przypomnijmy, ze kryptogram/podpis ma postac pary (a, b), gdzie a jest
zobowigzaniem losowej wartosci k tj. a=g* (mod p), natomiast wtasciwy szyfrogram jest postaci
b=b(m, x, k), gdzie x jest kluczem prywatnym, natomiast y=g* odpowiadajgcym mu kluczem
publicznym. Wiadomos$¢ m jest elementem grupy Zp*. W przypadku systemu szyfrowania mamy
b=my* natomiast podpisu cyfrowego b= k™ [h(m) —xa] mod g, gdzie q jest duzym dzielnikiem
pierwszym liczby p-1. Na parametry kryptosystemu sktada sie wiec czwérka (p, q, g, G), gdzie G jest
odpowiednig podgrupa grupy Zp*.

Dla podpisu ElGamala pre-podpis si=(a;, b1) jest postaci (ai, b:S,’, a,7) gdzie pare [b15,%= bi(a, %),
a,” ] mozna traktowac jako szyfrogram ElGamala dla wiadomosci b, przy uzyciu klucza (publicznego)
S, z zastosowaniem elementu losowego z=z(mod q). W takim przypadku jesli uzyskamy dostep do
wartosci b, to rozszyfrowujgc go obliczymy b, i w konsekwencji s;. Tak wiec posiadajgc podpis
s,=(a,, b;) pod pewng wiadomoscig m, mozna go wykorzysta¢ do obliczenia podpisu s1=(az, b;) na
podstawie pre-podpisu (a;, b1S,%, a,’). Dodajmy, ze w przypadku podpisu dedykowanego a; jest k-tg
potega klucza publicznego dedykowanego odbiorcy podpisu, co w oczywisty sposdb powoduje, ze
silna weryfikacja podpisu jest mozliwa przy znajomosci klucza prywatnego odpowiadajgcego danemu
kluczowi publicznemu.

Autorka rozprawy Scisle definiuje odpowiednie pojecia pierwotne- podpisu warunkowego i
dedykowanego, pokazuje korzysci z ich zastosowania i dowodzi redukcji bezpieczenstwa do problemu
logarytmu dyskretnego/problemu Diffie-Hellmana. W szczegdlnosci pomyst zastosowania pre-
podpisu mozna wykorzystaé dla warunkowego deszyfrowania, o ktérym jest mowa w sekcji 3.4.1
rozprawy. Zastugg doktorantki jest tez rozszerzenie protokotu podpisu dedykowanego na przypadek
wielu odbiorcéw omawiany w rozdziale 4.5.

Waznym wktadem doktorantki jest takze zaproponowane uzycie jednokierunkowego kumulatora
zastepujgcego haszowanie kameleona w podpisie modyfikowalnym. Przypomnijmy, ze taki
kumulator bazuje na pojeciu funkcji quasi-przemiennej tj. f: X x Y>X spetniajgcej warunek: f(f(x, y1),

y2)= f(f(x, y2), y1) dla dowolnych x €EX i y; €Y, oraz i <k, ktdra jest bezkolizyjna w tym sensie, ze dla

danych (x, y) trudno jest obliczy¢ (x’,y’) takie, ze f(x, y)=f(x, y’). Jesli teraz y; bedg haszami
,modyfikowanych” wiadomosci m;, to taki kumulator wraz z odpowiednim sSwiadectwem
odpowiadajacym k-1 —szej iteracji funkcji f pozwala potwierdzi¢, ze odpowiednia warto$¢ m; pojawia



sie w kumulatorze. We wczesniej zaproponowanych rozwigzaniach to wtasnie haszowanie kameleona
pozwalato na znalezienie odpowiednich kolizji dla modyfikowanych wiadomosci czesciowych i tym
samym poprawnej weryfikacji podpisu catej wiadomosci.

W rozprawie doktorskiej mgr Anna Lauks-Dutka stosuje kumulator polegajacy na
(jednokierunkowym) podnoszeniu do potegi bedacej iloczynem odpowiednich haszy wiadomosci
modyfikowalnych modulo liczba ztozona, pokazujac korzysci jakie stad wyptywaja. Sygnatariusz
autoryzuje podpisem wartos¢ kumulatora dokumentu M. Cenzor (modyfikujgcy dokument)
posiadajgc wartosci odpowiednich swiadectw i kumulatora jest w stanie udowodni¢ w czasie
weryfikacji, ze wiadomos¢ czgsciowa m; nalezy do zbioru wiadomosci dopuszczonych do modyfikacji.
Z matematycznego punku widzenia kluczem do zrozumienia dziatania ,kumulacji” jest fakt, ze jedli x*
(mod n) jest ,zobowigzaniem” to mozna fatwo udowodnié, ze a lub b jest dzielnikiem wyktadnika,
obliczajac (x%)” (mod n) lub (x°) °(mod n), ale nie udowodnimy tego o c réznymod ai b o ile nie
znamy nietrywialnej faktoryzacji a lub b, ani nie znamy wielokrotnosci rzedu elementu x mod n.
Warto tez zauwazy¢ korzysci z dodatkowych restrykcji jakie mozna narzucié na liczbe modyfikacji i
nieodrdznialnosci przez weryfikujacego wiadomosci modyfikowanych od niemodyfikowanych (silna
transparentnosc), o ktédrych mowa jest w sekgji 5.7.

Ostatnia cze$¢ pracy dotyczaca anonimizacji jest motywowana gtéwnie analizg protokotu
trasowania cebulkowego. Anonimowos¢ odnosi sie zasadniczo do nieodrdznialnosci (z punktu
widzenia atakujgcego) kryptogramow rekodowanych, wychodzacych z ustalonego wezta w tej samej
rundzie protokotu. Kluczowy wktad doktorantki dotyczy metody uniwersalnego re-szyfrowania
bazujacej na problemie logarytmu dyskretnego. Pokazuje rozwigzanie dajgce odpornos¢ schematu
na tzw. atak powtdrzeniowy i atak przekierowujacy, ale takze na wybrane ataki aktywne tj. takie, w
ktérych przeciwnik catkowicie kontroluje pewna liczbe weztéw z mozliwoscig modyfikowania danych
z nich wychodzacych. W zaproponowanym rozwigzaniu przeciwnik nie jest w stanie rejestrowaé
powtdrzen w wykonaniu protokotu, a jedynie moze stwierdzi¢, ze przekierowywane wiadomosci sg
utozone w tej samej kolejnosci.

Re-szyfrowanie jest wykorzystane przez doktorantke w rozbudowanej, wyrafinowanej formie i jest
przeprowadzane kaskadowo tj. klucz publiczny w protokole jest skumulowany do iloczynu kluczy
publicznych kolejnych odbiorcéw odstanianych kryptogramoéw. Kluczowa wtasnoscig rozpatrywanej
kumulacji jest komutowanie odpowiednich operacji czesciowego deszyfrowania i re-szyfrowania
kryptogramu.

Magister Anna Lauks-Dutka umiejetnie wykorzystuje tu mozliwosci, jakie w tym zakresie daje
krytosystem ElGamala. Przyjmujac, ze (a, b)= (g*, my") jest para (wskazéwka, kryptogram
wiadomosci) rozwazamy drugg podobna (a’, b’)= (g¥, 1y¥), gdzie m=1, natomiast k’ jest losowym
elementem mod q. Domndzmy pierwszg wskazowke przez losowg potege drugiej wskazéwki (gk')k”,
natomiast pierwszy kryptogram przez te samg potege drugiego kryptogramu. Wtedy odpowiednia
para jest postaci [a (@), b (b’)¥] i jest parg kodujaca te sama wiadomo$¢ m przy uzyciu tego
samego klucza publicznego y. Podobnie podnoszac drugg wskazéwke do losowej potegi "’ i drugi

|ll

kryptogram do tej samej potegi I’ otrzymamy pare [(a’)’”, (b’)'”] kodujacg wiadomos$é m=1 przy uzyciu

klucza publicznego y. Wtedy czwérka: [a (a”)€, b (b')¥; (@), (0)"] jest czwérka re-szyfrujaca
wiadomos$é mi jak widac do jej konstrukcji wymagana byta tylko znajomos¢ losowych elementéw k”’

k+ k'K’

i1”. Obliczenie m jest tu kwestig zauwazenia, ze b (b’) K= my (yk')k”=m e yk/k“=my , hatomiast a



k+k’k”

(@)= g* (g)"'= ¢***", wiec podnoszac druga wspdtrzedna powyzszej czwérki do potegi x i wykonujac

dzielenie pierwszej przez drugg otrzymujemy wartos¢ m.
Rozprawa doktorska jest bardzo starannie zredagowana. Zauwazytem jedynie nieliczne usterki:

Str. 24-25: jest niekonsekwencja w oznaczeniach na str. 24 alfa jest wskazéwka natomiast beta
szyfrogramem wiadomosci, a dalej role alfa i beta zmieniajg sie na przeciwne

Str. 28: g ma chyba rzad (p-1)/2 ?
Str. 55, 10 linia od dotu: nadmiarowe jest ,the”
Str. 85 linia 13 od dotu: btedny zapis , addressee”
Mam kilka uwag krytycznych dotyczgcych catosci rozprawy.

- W sekcji 3.4.1 doktorantka nie wspomina nic o mozliwosci deszyfrowania wiadomosci w oparciu o
podpisy cyfrowe dowolnych grup uprzywilejowanych (nie tylko progowych) i tzw. szyfrowania
dedykowanego politykom dostepu (ang. policy based encryptions).

- Autorka wykorzystuje pierscien Z, (dla n ztozonego) do konstrukcji kumulatora (rozdziat 2.4) nie
wspominajac o problemie logarytmu dyskretnego w Z," ?

- Naturalne wydaje sie pytanie czy funkcjonalnosci jakie rozwaza doktorantka sg do osiggniecia w
innych strukturach algebraicznych niz omawiane podgrupy grupy modularnej Z. i czy warto sie
ewentualnie nimi zajmowac z praktycznego punktu widzenia? W szczegdlnosci dotyczy to tak modne;j
w ostatnich latach kryptografii bazujgcej na iloczynach dwuliniowych?

Podsumowujgc uwazam, ze rozprawa doktorska mgr Anny Lauks-Dutki dotyczy waznych dla
kryptografii zagadnien naukowych. Jej badania sg dobrze umotywowane, a stosowane narzedzia
badawcze ciekawe, zwtaszcza z informatycznego punktu widzenia. Praca stanowi oryginalne
rozwigzanie dobrze sformutowanego problemu naukowego. Autorka pokazuje w rozprawie ogdlng
wiedze teoretyczng w tej dyscyplinie nauki, jest dobrze zorientowana w literaturze bliskiej
problematyce rozprawy i jest szczegdlnie kompetentna w dziedzinie badanych algorytmoéw i
schematdéw. Otrzymane wyniki sg bardzo dobrze zaprezentowane i zredagowane, a problematyka
rozprawy stanowi zamknietg catos¢ i jest przekonujgca co do swej zawartos$ci. Moim zdaniem poziom
naukowy rozprawy spetfnia z nawigzkg wymagania stawiane pracom doktorskim.

Konkludujac uwazam, ze rozprawa Applied Cryptographic Schemes based on Discrete logarithm
Problem spetnia wymagania artykutu 13.1 Ustawy o stopniach naukowych i tytule naukowym z dn.
14 marca 2003 roku. Moze by¢ zatem podstawa do nadania jej autorce stopnia naukowego doktora
nauk matematycznych w zakresie informatyki.

W zwigzku z powyzszym przedktadam Radzie Naukowej Instytutu Podstaw Informatyki Polskiej
Akademii Nauk w Warszawie wniosek o przyjecie tej rozprawy i dopuszczenie mgr Anny Lauks-Dutki
do dalszych etapéw przewodu doktorskiego.
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