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Recenzja niniejsza zostata sporzgdzona na prosbe Rady Naukowej Instytutu Podstaw
Informatyki PAN w Warszawie. Opiniowana rozprawa napisana jest w jezyku angielskim.
Dotyczy ona analizy wybranych szyfrow tzw. kryptografii lekkiej, czyli algorytmow
dziatajgcych  w srodowiskach o mocno ograniczonych zasobach obliczeniowych
i pamieciowych. Przewdd doktorski prowadzony jest w dziedzinie nauk technicznych,

w dyscyplinie naukowej Informatyka.

Wprowadzenie

Kryptografia jest wcigz preznie rozwijajgcg sie dyscypling nauki. Jej znaczenie
w dobie spoteczenstwa informacyjnego jest ogromne. Nikt nie wyobraza sobie systemow
komunikacji i wymiany danych bez odpowiednich zabezpieczen. Wcigz rozwijajgce sie
technologie oraz stale postepujgca miniaturyzacja i powszechnos¢ urzgdzen stuzgcych do
komunikowania sie stawiajg nowe wyzwania rowniez dla algorytméw kryptograficznych.
Czesto mamy do czynienia z Kkoniecznos$cia zabezpieczania urzgadzen Iub fgcz
komunikacyjnych majgc do dyspozycji bardzo mate zasoby obliczeniowe lub/oraz
pamieciowe. Dobrymi przyktadami sg coraz mniejsze urzadzenia mobilne. Nie ma zatem
watpliwosci, ze tematyka badawcza poruszana w rozprawie mgra Ashutosha Dwivedi jest

aktualna i wazna dla dzisiejszej szeroko pojetej informatyki.

Zawartos¢ rozprawy

Recenzowana rozprawa sktada sie z Wprowadzenia, pieciu rozdziatow,
Podsumowania oraz Bibliografii. Ogolny uktad rozprawy moim zdaniem nie budzi zastrzezen.

Bibliografia zawiera 80 pozycji i w mojej opinii dobrana zostata wiasciwie.



We Wprowadzeniu oprocz ogolnego zarysu prowadzonych badan i ich tta autor
przedstawia cele rozprawy i hipotezy badawcze. Gtownym celem pracy ,...jest ocena
marginesu bezpieczenistwa wybranych szyfrow Kryptografii lekkiej czyli algorytmoéw
dziatajgcych w $rodowiskach o mocno ograniczonych zasobach obliczeniowych
i pamieciowych.” Do realizacji zatozonego celu wybrano wspétczesne metody i techniki

kryptoanalityczne wzbogacone o autorskie udoskonalenia.

Doktorant okredlit trzy hipotezy badawcze, ktére poddat weryfikacji w toku swoich

badan:

1) Szyfr SCREAM ma niedostateczny margines bezpieczenstwa dla wariantu

dedykowanego lekkiej kryptografii.

2) Heurystyki uzywane w grach z jednym graczem (np. Sudoku) mogg byé¢ z
powodzeniem zastosowane i ulepszone do poszukiwania $ciezek roznicowych w
algorytmach klasy ARX (Addition, Rotation, XOR).

3) Kryptoanaliza SAT (kryptoanaliza logiczna) pozwala na szybkie, praktyczne ataki

na pewne redukcje szyfru ASCON.

Tres¢ i znaczenie powyzszych hipotez juz na poczatku czytania pracy stawia badane

problemy wysoko i w petni uzasadnia prowadzone badania.

Na koniec Wprowadzenia autor dokonuje przegladu literatury i omawia pokrotce

najnowsze osiggniecia w rozwazanym zakresie.

Pierwszy rozdziat zawiera wprowadzenie do kryptografii ze szczegdlnym
uwzglednieniem technik kryptoanalitycznych. Autor przedstawia gtoéwne architektury
stosowane obecnie w kryptografii symetrycznej (Feistel, SPN, ARX), opisujgc doktadnie ich
zalety i wady. W Podrozdziale 1.5 znajdujg sie podstawowe definicje i pojecia zwigzane

z kryptoanalizg oraz krotki przeglad scenariuszy i modeli ataku.

Moim zdaniem wstepne czesci rozprawy wprowadzajgce podstawowe pojecia
i struktury potrzebne do dalszych rozwazan zostaly opracowane dobrze. Uwazam, ze
czytelnik zostat odpowiednio zaznajomiony z podstawami teoretycznymi oraz obecnym

stanem wiedzy w rozwazanej tematyce, aby zrozumiale $ledzi¢ tresci zawarte w rozprawie.
Prowadzone dalej rozwazania sg przedstawiane zrozumiale i wystarczajgco.

W rozdziale drugim zaprezentowane sg najwazniejsze techniki kryptoanalityczne,
ktére byty uzyte w pracy i stanowity podstawe do autorskich, nowych rozwigzan. Opisana
zostata kryptoanaliza liniowa, réznicowa i wariant kryptoanalizy réoznicowej (ang. impossible
differential cryptanalysis). Dodatkowo doktorant przybliza na czym polega atak

w scenariuszu z kluczem powigzanym (ang. related-key attack).
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Rozdziat trzeci w catosci poswiecony jest szyfrowi SCREAM. Szyfr SCREAM jest
interesujgcg konstrukcjg, w ktorej mamy dodatkowy parametr nazwany tweak, ktéry petni
podobng role jak wektor inicjalizujgcy w szyfrach strumieniowych. Do kryptoanalizy tego

szyfru uzyte zostaty do$¢ standardowe techniki kryptoanalizy liniowej i roznicowe;.

Kolejny, najdtuzszy rozdziat to kryptoanaliza réznicowa dla szyfréw z klasy ARX, ze
szczegolnym uwzglednieniem algorytméw SPECK i LEA. Szyfr SPECK zostat
zaprojektowany przez Amerykanskg Agencje Bezpieczenstwa (ang. National Security
Agency) i jest bardzo dobrym rozwigzaniem dla $rodowisk o ograniczonych mozliwosciach
pamieciowo-obliczeniowych. Szyfr LEA, podobnie jak SPECK, bazuje na trzech operacjach:
dodawanie modulo, rotacja i bitowy XOR. Doktorant prezentuje heurystyke do szukania
sciezek roznicowych dla szyfrow ARX, gdzie tradycyjne metody (stosowane w algorytmach

typu AES) zawodzs.

Rozdziat pigty dotyczy kryptoanalizy szyfru ASCON - jednego ze zwyciezcow
konkursu CAESAR. Zastosowana metoda to kryptoanaliza logiczna polegajgca na opisaniu

szyfru (lub jego fragmentu) formulg, ktérg dalej rozwigzuje tester SAT (ang. SAT-solver).

Praca zawiera krétkie Podsumowanie, gdzie uzyskane wyniki przedstawione sg w

kontekscie hipotez badawczych nakreslonych we Wstepie.
Opinia merytoryczna rozprawy

Za najwazniejszy wynik uwazam algorytm do szukania sSciezek réznicowych dla
algorytméw klasy ARX opisany w rozdziale czwartym. Autor zaczerpngt inspiracje ze
stosunkowo prostej (lecz efektywnej) metody przeszukiwania drzew w grach
jednoosobowych takich jak Sudoku czy pewne warianty gier karcianych. Wyszukiwanie
dobrych $ciezek réznicowych (ang. differential path) réwniez mozna potraktowac jako gre —

stad tez inspiracja.

Warto podkreslic, ze wyniki z rozdziatu czwartego =zostalty opublikowane
w czasopismie IEEE Access (lista A, obecnie 100 pkt. na nowej liscie czasopism), w artykule
,Differential Cryptanalysis of Round-Reduced SPECK Suitable for Internet of Things”.
Doktorant zaaplikowat opracowang metode réowniez do innych szyfréw lekkiej kryptografii co
zaowocowato publikacjg ,Cryptanalysis of Round-Reduced Fantomas, Robin and iISCREAM”

w czasopismie Cryptography.

Wyniki kryptoanalizy réznicowo-liniowej dla szyfru SCREAM zostaty opublikowane w
czasopismie Information Processing Letters w artykule ,Differential-linear and related key
cryptanalysis of round-reduced Scream” w 2018 r. Wczesniej natomiast czgstkowe wyniki

byly prezentowane na konferencji SECRYPT w 2017 r.



Réwniez analiza z uzyciem testerow SAT (wyniki z Rozdzialu 5) zostaly
zaprezentowane na konferencji SECRYPT w artykule ,SAT-based Cryptanalysis of
Authenticated Ciphers from the CAESAR Competition”.

Wymienione publikacje majg fgcznie 24 cytowania (bez autocytowan), dane za
Google Scholar. Swiadczy to o dobrej rozpoznawalnoéci, szczegdlnie, ze czas od publikacii

nie przekracza 2.5 roku.

Uwagi polemiczne i krytyczne

Przedstawione nizej uwagi nie zmniejszajg moim zdaniem wartoSci naukowej

rozprawy i nie majg wptywu na pozytywng opinie pracy jako cato$ci.

Do analizy szyfru SCREAM (Rozdziat trzeci) zostaty wykorzystane standardowe
techniki takie jak kryptoanaliza roznicowa i liniowa oraz wariant réznicowej tzw. roznice
niemozliwe (ang. impossible differential cryptanalysis). Pewne rozczarowanie budzi fakt, ze
mato jest tutaj proby wprowadzenia nowego pomystu, wzbogacenia tych klasycznych
technik. Sytuacje troche ratuje uzycie dodatkowego parametru (tweak) w scenariuszu, gdzie

atakujgcy ma nad nim kontrole i dzieki temu konstruuje dtuzsze charakterystyki roznicowe.

Podobng uwage mozna odnies¢ na kryptoanalizy SAT dla szyfru ASCON. Autor
rozwigzania testerem SAT). To co stanowi oryginalny wkfad wiasny w tym fragmencie pracy
to przemyslany wyboér, ktory fragment algorytmu poddac temu atakowi i w jakim scenariuszu.
Zakodowanie catego szyfru w postaci CNF i proba rozwigzania przez SAT jest zadaniem o
zbyt duzej ztozonosci w rozsgdnym czasie. Jednakze mozna byto sie pokusi¢ o bardziej
wnikliwg analize np. rozpatrujgc rézne sposoby budowania formut i obserwujgc jak sie to
przektada na czas ataku. Uwazam réwniez, ze wyniki tego rozdziatu zastugujg na bardziej

szczegoOtowy opis.

Uwagi redakcyjne

Jak kazda praca naukowa réwniez recenzowana rozprawa hie jest wolna od
niedociggnie¢, pomyitek, czy bteddéw natury redakcyjnej. Zdarzajg sie zwykte literowki jak na
przyktad: cryptograhy, cryptogrpahy, extensisve, roundreduced, characteristc. Czasem
pewne watpliwosci budzg zapisy matematyczne. Trzeba jednak stwierdzi¢, ze rozprawa
mgra Ashutosha Dhar Dwivedi zostata przygotowana bardzo staranie i zawiera wyjgtkowo
mato takich bteddéw. Nalezy podkreslic pozytywnie jakos¢ i adekwatnos¢ schematow
oraz rysunkow, ktore w znakomity sposéb obrazujg prowadzone rozwazania. Moze
nalezatoby réwniez lepiej opracowac technicznie Bibliografie — poszczegdlne pozycje sg

przedstawiane w roznych stylach.



Whniosek koncowy

Przedstawione w recenzowanej rozprawie doktorskiej rozwazania zwigzane z analizg
wybranych szyfrow tzw. kryptografii lekkiej, czyli algorytméw dziatajgcych w Srodowiskach
0 mocno ograniczonych zasobach obliczeniowych i pamieciowych dotyczg biezacych,
waznych iinteresujgcych problemoéw naukowych zwigzanych z konstrukcjg i metodami
analizy wspétczesnych systemoéw kryptograficznych. Rozprawa doktorska mgra Ashutosha
Dhar Dwivedi zawiera wiele oryginalnych oraz interesujgcych wynikéw. Moje uwagi krytyczne

zawarte w recenzji nie zmieniajg pozytywnej opinii 0 rozprawie jako catoSci.

Biorac pod uwage wyniki naukowe przedstawione w recenzowanej rozprawie
mgra Ashutosha Dhar Dwivedi stwierdzam, ze moim zdaniem, praca ta spetnia
wymagania stawiane rozprawom doktorskim przez obowigzujacg aktualnie w Polsce
Ustawe o Stopniach i Tytule Naukowym. Stawiam zatem wniosek o dopuszczenie
mgra Ashutosha Dhar Dwivedi do dalszych etapow przewodu doktorskiego celem
nadania Mu przez Rade Naukowg Instytutu Podstaw Informatyki PAN stopnia
naukowego doktora nauk inzynieryjno-technicznych w dyscyplinie informatyka

techniczna i telekomunikacja.



